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安全咨询

服务概述

基本概念

安全咨询（Security Consulting）是腾讯云依据国家政策和国家信息安全标准，基于客户信息安全需求，为企

业提供信息安全规划与管理建议的安全服务。腾讯云安全咨询服务协助企业识别信息资产及业务流程的信息安

全弱点，并针对信息安全威胁提供信息安全风险处理规划建议。安全咨询服务包括等级保护咨询服务、安全管

理咨询服务、安全体系咨询服务与行业安全解决方案咨询服务。

服务内容

等保合规 & PCI-DSS 合规

1. 等保合规为腾讯云上客户提供完整的、系统化的网络安全等级保护合规建设和测评服务的渠道，帮助用

户快速满足国家网络安全等级保护制度的要求。

2. PCI-DSS 合规为腾讯云上客户提供完整、系统化的支付卡行业数据安全标准（PCI

DSS）合规建设、评估审核，并发布 AOC 合规证明。

安全管理咨询服务

1. 通过对客户管理体系的评估和审计，发现客户管理系统的缺失（如同 ISO27000

标准要求），协助客户建立起 ISMS 体系。 ISO27001 作为信息安全管理体系第三方认证的国际标准

，提出了供参考的安全控制目标和需要的保证等级，并给出了通用的控制方法，使企业用最低的成本确

立起动态的、系统的、全员参与的制度化信息安全管理方式，达到可接受的信息安全水平。通过腾讯云

安全管理咨询服务，客户能借鉴国际最佳标准与实践经验，使自身的信息安全水平获得整体提升，并结

合日常的信息安全管理、建设、运维工作建立起 PDCA 模型（Plan-Do-Check-

Act，规划—实施—检查—改善），以保障自身的竞争能力。

2. 安全管理体系的结构主要分为三个层次：第一层是战略性的管理策略，如安全方针；第二层是相应的管

理规范和制度；第三层是具体的流程和计划。从机构角度看，有总部的、分部的、部门的安全策略。这

些安全策略构成了一个完整的管理体系。

安全体系咨询服务
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综合国际国内标准、政策要求和实践优化经验，为高端客户搭建全面的、无缝整合的动态信息安全保障体系，

保障客户的持续安全。具体服务包括：

1. 规划需求调研：对客户信息安全状况进行调研，了解客户信息安全建设现状，评估信息安全风险，识别

客户的安全需求和期望达到的安全目标。

2. 体系框架设计：制定客户信息安全体系框架，明确客户未来信息安全工作的方向与目标。

3. 体系建设实施规划：全面统一地规划未来 2-3

年内客户要实施的信息安全项目，完成客户信息安全实施规划蓝图的设计。

4. 知识传递：为了提高客户组织的安全意识和信息安全管理及技术水平，腾讯云安全咨询专家会与客户进

行沟通交流，对客户进行培训和现场指导，并完成项目成果的传递。

行业安全解决方案咨询服务

攻击载体、法规和技术的差异，决定了企业在面临网站安全风险时的反应差异，针对这些差异，腾讯云安全咨

询服务可为客户提供针对性的安全解决方案。

服务流程

1. 客户在腾讯云安全咨询官方网址 腾讯云安全咨询服务

中点击立即申请按钮，填写相关信息并提交申请。

2. 在线申请完成后，腾讯云安全专家和销售团队会与客户进行需求沟通，提供服务信息和报价信息。

3. 在确认客户安全需求后，双方签订合同，客户完成付款。

4. 腾讯云会与客户协商实施方式是由腾讯云实施或腾讯云推荐第三方实施（第三方实施过程腾讯云监督审

计），实施完成后输出报告，最后由客户进行服务验收确认。
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服务优势

大数据风险联动

安全专家服务基于腾讯云海量用户的常见入侵、威胁等数据进行安全分析，将积累的防御对抗经验运用于客户

安全建设，达到实践与理论相结合的目的。

安全响应能力

作为一家典型的互联网公司，腾讯具备快速的安全应急响应能力，在行业爆发安全漏洞或严重安全事件时，腾

讯云安全专家服务团队会第一时间提供修复咨询和支持，避免用户业务被病毒和黑客入侵。

精准防护策略

腾讯云安全专家服务凭借腾讯在行业中已积累的丰富的安全对抗经验，可协助用户输出全面高效的精准防护策

略，快速解决用户痛点问题。

成熟的知识库

腾讯云具有行业公认的信息系统全生命周期安全服务的知识库和方法论，同时具备先进的工具。

品牌优势

腾讯身为全球最大的即时通讯软件平台，长期对抗黑色产业，积累了丰富的安全防护经验和先进的安全防护技

术。腾讯云安全专家服务能实时为您保驾护航。

安全实践能力

腾讯云安全专家服务能为用户提供可长期落地执行的、系统化的安全问题解决方案。

风险规避能力

第6页　共7页版权所有：腾讯云计算（北京）有限责任公司



安全咨询产品文档

腾讯云运凭借技术实力和资源投入，已建立一套完善的风险规避方案。腾讯云安全专家服务将能不断跟踪新技

术和及时提供产品升级，同时依托腾讯多年信息安全建设实践经验，能在测试过程中最大程度地规避潜在风险

，保障测试过程中业务的稳定性，帮助客户更好的规避风险。
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